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1. INTRODUGAO:

O DBC Patologia Diagndstica valoriza a confianga depositada por nossos pacientes,
colaboradores e parceiros, e esta comprometido em garantir a privacidade, a segurancga € a
transparéncia em todas as etapas de manuseio dessas informacoes.

Este documento foi desenvolvido para assegurar que todas as atividades envolvendo o
tratamento de dados pessoais e sensiveis estejam em conformidade com a Lei Geral de Protegéo
de Dados Pessoais (LGPD), n°® 13.709/2018, a Resolugdo da Diretoria Colegiada (RDC) n°
786/2023 da ANVISA e sua alteragao pela RDC n°® 824/2023, a RDC n° 978/2025 da ANVISA,
aplicavel aos servicos de analises clinicas, a Resolugdo CFM n°® 2.169/2017 e a Resolugdo CFM
n°® 1.823/2007, a RDC n°® 222/2018 da ANVISA, referente ao gerenciamento de residuos de
servigos de saude, e o Codigo de Defesa do Consumidor (Lei n® 8.078/1990).

Esta politica define as diretrizes e praticas adotadas para proteger os dados, promovendo um
ambiente seguro e respeitoso em relacéo aos direitos dos titulares.

. OBJETIVO:

Este documento tem por objetivos:

a) Assegurar o cumprimento integralmente as disposicées da LGPD, adotando medidas para
proteger os dados pessoais e sensiveis em todas as operacgdes;

b) Assegurar o cumprimento das disposi¢cdes da RDC n°® 786/2023 da ANVISA e da Resolugéo
CFM n°® 2.169/2017, garantindo a gestao adequada de amostras bioldgicas, laudos e dados
de saude em todas as fases do processo diagnéstico;

c) Estar conforme item especifico do processo de acreditagao externa (PACQ: GPI 10.015).

3. ABRANGENCIA:

Esta politica se aplica a todos os envolvidos na prestacado de servicos de saude aos pacientes
do DBC Patologia Diagndstica.

4. DESCRICAO:

4.1. Agentes responsaveis pelo tratamento de dados:
Uma vez estipuladas as medidas preventivas de prote¢cdo de dados pessoais e, ainda em
atendimento as disposicoes da Lei Geral de Protecdo de Dados, deve-se instituir quem
serao as pessoas responsaveis dentro do programa. Sdo, em outras palavras, “chamados
agentes responsaveis pelo tratamento das informagdes”.

O controlador é a pessoa natural (fisica) ou juridica responsavel pelas decisbes
referentes ao tratamento de dados pessoais. Ele sera o ocupante do “cargo maximo”
dentro da hierarquia de instituicio da LGPD e seus principios. O DBC Patologia
Diagndstica nomeia o seu CEO, Dr. Dennis Baroni Cruz, como controlador dos dados.
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4.2,

4.3.

O operador é a pessoa natural (fisica) ou juridica que realiza o tratamento dos dados
pessoais em nome do controlador. Ele sera o ocupante do “cargo operacional” dentro da
hierarquia de instituicdo da LGPD e seus principios A diferenca em relagao ao controlador
situacao justamente no poder de decisdo deste ultimo, a quem se encontra subordinado
o Operador para fins deste Programa. O DBC Patologia Diagndstica nomeia o gerente
administrativo, como operador dos dados sensiveis.

O encarregado de dados (DPO), conforme Art. 41 da LGPD, é a pessoa natural
responsavel pela comunicacdo entre o controlador, os titulares e a ANPD. O DBC
Patologia Diagnodstica designa formalmente a Dra. Elisabeth Silveira Baroni, advogada,
como encarregada de dados, com apoio técnico do escritério BVK Advogados Associados
(contato: bvk@bvk.adv.br e telefone (51) 3715-8786), como encarregado de dados. O
escritério juridico contratado prestara assessoria técnica ao encarregado, mas néao
substitui a necessidade de designagao de uma pessoa natural para esta fun¢do, conforme
exigido pelo Art. 41 da LGPD.

Levantamento dos dados sensiveis:

Os dados sensiveis sdo aqueles que revelam origem racial ou étnica, convicgdes
religiosas, opinides politicas, filiacdo a sindicato, dados referentes a saude ou a vida
sexual, dados genéticos ou biométricos.

O DBC Patologia Diagndéstica realiza um mapeamento completo dos dados sensiveis que
a empresa coleta, processa e armazena, incluindo informagcbes dos pacientes,
colaboradores e qualquer outra parte envolvida. Esse levantamento inclui as fontes de
coleta (prontuarios médicos, formularios de consentimento, registros laboratoriais), as
modalidades de armazenamento (fisico, digital, nuvem), os tipos de dados coletados
e a finalidade para a qual cada dado é utilizado.

Apds o0 mapeamento, € conduzida uma analise de risco para identificar vulnerabilidades
na coleta, armazenamento e processamento desses dados, considerando os potenciais
consequéncias em caso de vazamento.

O DBC Patologia Diagndstica utiliza um protocolo de atendimento onde além de
informacdo que serao detalhadas em item especifico, incluem um termo de
consentimento explicito e informado para a coleta e uso de dados sensiveis, conforme
exigido pela LGPD, contendo clausula especifica sobre a possibilidade de tratamento
internacional de dados (ex.: servigos de nuvem localizados no exterior), sempre com
garantias contratuais adequadas.

Termo de sigilo e de confidencialidade dos colaboradores:

O formulario especifico (“FR 019 - Termo de Sigilo e Confidencialidade”) tem como
principal objetivo formalizar o compromisso dos colaboradores de proteger as
informagdes confidenciais acessadas durante suas atividades no DBC Patologia
Diagndstica, em conformidade com a LGPD. Isso abrange tanto os dados pessoais dos
pacientes quanto informacbes sensiveis de parceiros comerciais e fornecedores, que
devem ser mantidas em total confidencialidade.
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Esse termo garante que os colaboradores entendam a gravidade da responsabilidade no
tratamento de dados pessoais, protegendo a privacidade dos titulares e prevenindo o uso
indevido de informag¢des, como venda ou compartilhamento ndo autorizado. Também
protege o DBC Patologia Diagndstica contra possiveis penalidades legais decorrentes de
falhas no cumprimento da LGPD.

O termo inclui alguns os seguintes pontos chave:

o Descricao das obrigagdes: O colaborador se compromete a nao divulgar,
compartilhar ou utilizar as informagdes pessoais dos pacientes, parceiros ou
fornecedores para fins que nao estejam diretamente relacionados a execucao de
suas funcdes profissionais.

¢ Restricoes de acesso: O colaborador reconhece que somente deve acessar 0s
dados a que esta autorizado e que sdo necessarios para a execugido de seu
trabalho.

e Proibicdo de cépias ou retencao indevida de dados: O colaborador se
compromete a nao copiar, transferir ou armazenar dados pessoais fora dos
sistemas autorizados pelo DBC Patologia Diagnéstica.

e Consequéncias legais e disciplinares: O termo deve descrever as medidas
administrativas, civis e criminais que poderdo ser aplicadas caso o colaborador
viole as regras de confidencialidade, o que pode incluir adverténcias, demissao
por justa causa e, em casos graves, sancoes legais com base na LGPD e outras
legislagdes aplicaveis.

O termo deve ser renovado anualmente ou sempre que houver mudancas relevantes na
legislagdo ou nas politicas internas, em conjunto com treinamentos de atualizagao,
garantindo que todos os colaboradores estejam cientes de suas responsabilidades.

O termo de sigilo e confidencialidade deve estar inserido dentro de um programa mais
amplo de treinamento continuo em seguranga da informacao e protecéo de dados. Esse
programa deve incluir os treinamentos iniciais (sessdes detalhadas de introducao para
novos colaboradores, explicando a politica de protecdo de dados da empresa, como a
LGPD afeta suas fungbes e a importancia do sigilo), as sessdes de reciclagem
(treinamentos regulares (anualmente ou sempre que necessario) sobre temas de
confidencialidade, uso adequado de sistemas de informagcédo e medidas de seguranga
cibernética), e testes e avaliagdes (aplicacao de testes de conhecimento para avaliar o
nivel de compreensdo dos colaboradores sobre suas obrigagdes e verificar se os
principios do sigilo estao sendo seguidos adequadamente).

Essas praticas garantem que o Termo de Sigilo e Confidencialidade seja mais do que um
documento assinado, mas sim uma ferramenta ativa para promover a seguranga da
informacéo e a conformidade com a LGPD no DBC Patologia Diagnéstica.
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4.4. Protocolo de atendimento:
O protocolo de atendimento € um documento essencial que serve para formalizar e
registrar os servicos prestados pelo laboratério de patologia. Ele tem trés funcoes
principais:

Transparéncia: fornecer ao paciente uma confirmacdo detalhada de que o
atendimento foi realizado, informando quais exames foram solicitados, seus
prazos de conclusao e outras informacdes relevantes.

Segurancga: estabelecer um registro formal e claro sobre os dados coletados, o
atendimento prestado e as etapas subsequentes do processo, protegendo tanto o
paciente quanto o laboratério.

Controle: auxiliar o paciente na administracdo de seu acompanhamento de
saude, facilitando consultas futuras e possiveis reclamacgdes ou pedidos de
revisao.

O protocolo de atendimento contém as seguintes informacgdes:

Identificagdo do paciente: dados essenciais, como nome completo, nimero do
prontuario ou ID do paciente, devem ser incluidos no protocolo, garantindo que
ele seja associado ao atendimento correto.

Exames solicitados: deve haver uma descrigdo clara dos exames solicitados,
para que o paciente saiba exatamente o que foi requisitado e quais serdo os
préximos passos.

Prazo estimado para a entrega dos resultados: informar ao paciente o tempo
previsto para a conclusdo dos exames, com orientagdes sobre como acessar os
resultados (online, presencial, via telefone, etc.).

Orientagbes gerais: Incluir informagdes praticas como detalhes sobre como
proceder em caso de duvidas, telefones de contato e horarios de atendimento
para tirar duvidas ou acompanhar o andamento dos exames.

Autenticagao: O protocolo deve ser formalizado com uma assinatura do paciente
e/ou responsavel, garantindo a validade do documento.

Além do protocolo, é fundamental que os pacientes recebam orientacdes claras sobre o
uso e 0 acesso aos seus dados e resultados. Essas orientacbes podem ser feitas de
maneira verbal ou por meio de materiais impressos ou digitais, que acompanhem o
protocolo. Sao pontos que devem constar:

Acesso aos resultados: informar ao paciente como ele podera acessar os
resultados dos exames. Isso pode incluir instrugdes para acessar um portal online,
e deve ser garantido que o processo de login seja seguro e confidencial.
Protecao dos dados pessoais: explicar ao paciente que seus dados pessoais e
de saude serdo mantidos em total sigilo, em conformidade com a LGPD. Isso
reforga a confianga no processo e destaca o compromisso do laboratério com a
privacidade.

Canal de comunicagao: oferecer ao paciente um canal de comunicagao direto
(telefone, e-mail, ou portal digital) para que ele possa consultar eventuais duvidas
sobre seus exames, desde o agendamento até a entrega dos resultados.
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4.5.

A emissdo do protocolo segue um fluxo operacional padronizado e automatizado para
garantir que todos os pacientes recebam suas confirmacdes de forma rapida e correta.
No DBC Patologia Diagndstica o processo € automatico (gerado diretamente pelo
sistema Pathoweb assim que o atendimento é finalizado, garantindo a agilidade e
minimizando o risco de erro humano), integrado com o prontuario eletrénico (vinculado
diretamente ao prontuario eletrénico do paciente, mantendo os registros organizados e
acessiveis tanto para a equipe do laboratério quanto para o paciente) e disponibilizado
em diversos formatos (o protocolo esta disponivel tanto em formato fisico quanto digital,
facilitando o acesso e 0 armazenamento para o paciente).

Ao emitir o protocolo de atendimento, € fundamental observar boas praticas de seguranga
para garantir a protecdo dos dados pessoais e sensiveis dos pacientes. Isso inclui o
controle de acesso (o sistema Pathoweb é configurado de forma com que apenas
pessoas autorizadas, conforme suas fungdes dentro do DBC Patologia Diagnéstica,
possam emitir e visualizar o protocolo; os colaboradores envolvidos no atendimento
devem ter 0 minimo necessario de acesso aos sistemas para realizar suas fungdes), a
criptografia (¢ a forma de prevenir interceptacbes ou acessos nao autorizados), a
autenticacao do paciente (ao acessar os resultados online ou outros dados referentes
ao atendimento, o paciente deve passar por um processo de autenticacdo seguro por
meio de login ou senha conforme as melhores praticas de protecdo de dados digitais), e
a politica de retengao (os protocolos emitidos devem seguir a politica de retencdo de
documentos, sendo armazenados pelo tempo necessario para fins de auditoria e,
posteriormente, descartados de forma segura, conforme as diretrizes da LGPD).

Emitir um protocolo de atendimento ao final de cada interacdo nao apenas promove
transparéncia e confianga para o paciente, mas também oferece uma série de beneficios
ao laboratdrio como a rastreabilidade e conformidade (a emiss&o do protocolo cria uma
trilha de auditoria que documenta todas as interagdes com o paciente, o que é essencial
para a conformidade com a LGPD e com as normas de acreditacdo externas), a melhoria
no atendimento ao paciente (ele serve como uma referéncia clara para o paciente
acompanhar seu processo diagnoéstico, reduzindo duvidas e aumentando a satisfagao
com o servigo prestado), a minimizagao de erros e retrabalhos (ao formalizar o
atendimento com um documento claro e detalhado, o laboratério reduz o risco de mal-
entendidos, como a realizagdo de exames incorretos ou falhas na comunicagdo com o
paciente).

A emissao do protocolo de atendimento € uma pratica essencial para assegurar a
transparéncia, o controle e a protegdo dos dados no processo de atendimento do DBC
Patologia Diagnostica.

Retencéao e descarte de dados e de materiais biolégicos:

O DBC Patologia Diagndstica estabelece os seguintes prazos minimos de guarda para
dados e materiais, em conformidade com a legislagao vigente e as melhores praticas do
setor:
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4.6.

e Laudos, em formato fisico ou digital: no minimo 20 anos (Resolugdo CFM n°
1.823/2007 e recomendagao da Sociedade Brasileira de Patologia;

e Blocos de parafina: no minimo 10 anos (Resolugado CFM n° 1.823/2007 e
recomendacao da Sociedade Brasileira de Patologia);

e Laminas patologicas: no minimo 5 anos (Resolu¢gdo CFM n° 1.823/2007 e
recomendacao da Sociedade Brasileira de Patologia);

o Requisicbes médicas: no minimo 5 anos (Codigo de Defesa do Consumidor € normas
de Vigilancia Sanitaria);

e Termos de consentimento LGPD: no minimo 5 anos apds o término do tratamento
(LGPD e Cédigo de Defesa do Consumidor);

¢ Registros de Controle de Qualidade: no minimo 5 anos (RDC n° 786/2023 da ANVISA);

e Documentos de rastreabilidade de amostras: no minimo 5 anos (RDC n° 786/2023 da
ANVISA).

Apods o término dos prazos estabelecidos, o descarte sera realizado de forma segura,
garantindo a impossibilidade de recuperacdo dos dados, conforme procedimentos
especificos de destruicdo de documentos fisicos e digitais. O descarte de materiais
biolégicos seguira as normas de gerenciamento de residuos de servicos de saude (RDC
n°® 222/2018 da ANVISA).

Acesso aos equipamentos de informaticas e ao sistema Pathoweb:

O acesso aos equipamentos de informatica é exclusivo aos usuarios devidamente
autorizados. Isso significa que todos os dispositivos utilizados no DBC Patologia, como
computadores, notebook, e outros equipamentos conectados ao sistema de gestao, estao
atualmente protegidos para evitar o uso por pessoas nao autorizadas.

Cada colaborador possui um /ogin individual e exclusivo para acessar os computadores
e sistemas. Esse login esta protegido por uma senha forte, que seja regularmente
atualizada e mantida em sigilo. O uso de senhas compartilhadas é estritamente proibido,
pois compromete a segurancga e impede a identificagdo precisa de quem esta utilizando
o sistema. Cada colaborador tem acesso somente as informacbdes e ferramentas
necessarias para realizar suas fungdes, de acordo com o principio do "menor privilégio",
limitando o risco de acessos indevidos.

Os dispositivos fisicos de seguranga, como travas de tela automaticas e bloqueios por
inatividade, estao configurados para que, apés um determinado periodo de ociosidade, o
computador exija a reinser¢cado da senha para ser utilizado novamente. Isso garante que,
mesmo que um colaborador se afaste de sua estagao de trabalho, o dispositivo néo fique
vulneravel a acessos nao autorizados. Caso o colaborador precise se afastar por um
periodo mais longo, é recomendado que ele faga o logout do sistema.

Os equipamentos de informatica também estdo localizados em areas seguras, onde o
acesso fisico é possivel de ser controlado pelas cameras de seguranca. Em areas de
atendimento, onde ha um fluxo maior de pessoas, os monitores estao posicionados de
forma a evitar que terceiros possam visualizar informacdes sensiveis dos pacientes.
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4.7.

Os dispositivos de armazenamento externo, como pen drives, discos rigidos externos ou
qualquer outro tipo de midia removivel, estao sujeitos a controles rigorosos de uso. Essas
midias ndo devem ser conectadas aos equipamentos do laboratério sem autorizagao
prévia, uma vez que podem representar um risco significativo de perda de dados ou de
introducdo de malware. O uso dessas ferramentas esta restrito a equipamentos
especificos, sendo monitorado.

O departamento de TI, também responsavel pela seguranga de dados, possui um sistema
de monitoramento continuo do uso dos equipamentos, de modo a detectar e a impedir
tentativas de acesso por usuarios ndo autorizados ou atividades suspeitas. Essa
abordagem proativa ajuda a garantir que qualquer tentativa de violacdo de seguranga
seja rapidamente identificada e tratada.

Rastreabilidade dos acessos ao sistema e aos dados dos pacientes:

A rastreabilidade refere-se a capacidade de identificar e registrar todas as acbes
executadas no sistema, especialmente aquelas relacionadas ao acesso, modificacéo,
visualizagao ou compartilhamento de informacdes de pacientes. Isso & crucial para
garantir a seguranga dos dados e para que, em caso de incidentes ou duvidas, seja
possivel auditar e investigar o que ocorreu, quem foi o responsavel e quais dados foram
acessados. Ala tem como caracteristicas essenciais e que sao seguidas no DBC
Patologia Diagndstica:

¢ Identificagdo Unica de usuarios autorizados: Cada colaborador que tenha
acesso ao sistema do laboratdrio deve possuir um login individual e intransferivel.
Essa identificacdo Unica assegura que todas as acbes executadas no sistema
possam ser associadas diretamente a uma pessoa especifica. O
compartilhamento de credenciais entre colaboradores deve ser expressamente
proibido, uma vez que isso compromete a rastreabilidade e pode dificultar a
identificacdo de quem realizou determinadas acbes.

o Autenticacdo segura e controle de acesso: Além da identificagdo unica, é
necessario implementar métodos de autenticagdo segura, como senhas fortes e,
se possivel, autenticacdo em dois fatores (2FA). Isso reduz o risco de acessos
nao autorizados, mesmo que as credenciais de um colaborador sejam
comprometidas. O sistema deve ser configurado para permitir o acesso apenas
aos colaboradores que realmente precisam das informagdes para realizar suas
atividades, com niveis de permissdo ajustados conforme as fungdes
desempenhadas. Por exemplo, um recepcionista pode precisar acessar dados
cadastrais do paciente, enquanto um técnico de laboratdrio precisara ver detalhes
do exame. Ja os médicos e patologistas, responsaveis pelos diagnosticos, terdo
acesso completo aos resultados e laudos dos exames. Garantir que cada
colaborador tenha apenas o nivel de acesso estritamente necessario é
fundamental para limitar a exposi¢éo dos dados.

o Registro detalhado de ag¢dées no sistema (logs): O sistema deve estar
configurado para registrar automaticamente todas as interagbes e atividades
realizadas dentro da plataforma, criando o que se chama de logs de acesso. Esses
logs devem registrar informagoes como identidade do usuario (login Unico), data
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e hora exatas do acesso, tipo de acao realizada (visualizagao, alteracdo, exclusao,
etc.), dados ou arquivos acessados ou modificados (como laudos, dados
cadastrais ou resultados de exames), dispositivo ou local de acesso, se possivel
(IP, estacdo de trabalho, etc.). Esses logs sdo essenciais para garantir a
rastreabilidade, permitindo verificar se acessos inadequados foram realizados,
detectar alteracdes indevidas nos dados, ou identificar quaisquer tentativas de uso
improéprio das informagdes.

Monitoramento e auditorias regulares: Além de manter os registros de acesso,
€ importante a implementacdo de um sistema de monitoramento regular dos
acessos. Isso pode incluir auditorias automaticas e periddicas dos logs de acesso
para verificar padrées de uso anémalos ou suspeitos. Por exemplo, acessos
repetidos a dados sensiveis por colaboradores que n&o tém justificativa para isso
ou tentativas de acessar informagdes fora do horario de expediente podem ser
indicadores de um potencial problema de segurancga. A equipe de tecnologia da
informacgéo (TI) ou o responsavel pela seguranga de dados no laboratério deve
realizar essas auditorias de forma continua e, em caso de detecc¢ao de qualquer
anomalia, deve reportar imediatamente para que agdes corretivas sejam tomadas.
A equipe de Tl devera fornecer relatérios periddicos, preferencialmente mensais,
dos testes de resiliéncia de rede.

Retencao e protecao dos logs de acesso: Os /ogs de acesso devem ser
armazenados de forma segura € mantidos por um periodo minimo, conforme
estipulado pelas regulamentagdes aplicaveis ou pelas politicas internas do
laboratério. Esses registros devem ser protegidos contra alteragdes ou exclusdes
nao autorizadas. Apenas os administradores do sistema ou pessoal devidamente
autorizado deve ter permisséo para acessar ou manipular esses logs. Os logs de
acesso serao armazenados por no minimo 2 anos, conforme boas praticas de
seguranga da informacao.

Consequéncias e Responsabilidade: Os colaboradores devem ser informados
de que todos os acessos ao sistema séo rastreados e monitorados. Eles também
devem estar cientes de que acessos indevidos ou violagdes de seguranga, como
o uso de dados de pacientes para fins nao autorizados, resultam em sangdes
disciplinares. Essas penalidades podem variar desde adverténcias até demissdes,
dependendo da gravidade da infracdo, e devem ser previstas na politica de
protecdo de dados da empresa. A clareza sobre a existéncia desse controle € um
fator de dissuasdo importante, pois desencoraja o uso improprio dos dados por
parte dos colaboradores.

Conformidade com a LGPD: A rastreabilidade dos acessos também é um
requisito essencial para assegurar a conformidade com a Lei Geral de Protegao
de Dados (LGPD). A LGPD exige que as empresas demonstrem que tomaram
medidas apropriadas para proteger os dados pessoais que estdo sob sua
responsabilidade. A capacidade de auditar e rastrear todos os acessos ao sistema
€ uma dessas medidas de seguranca previstas na legislagdo. Em caso de uma
solicitagdo de um titular de dados ou de uma investigagcao por autoridades
competentes, a existéncia de logs de acesso pode ser um fator crucial para
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4.8.

demonstrar que o laboratorio agiu conforme as exigéncias da LGPD e
implementou politicas eficazes de controle e seguranga dos dados.

A rastreabilidade dos acessos ao sistema e aos dados dos pacientes € um mecanismo
central para garantir a seguranca e a integridade das informag¢des dentro do DBC
Patologia Diagnostica. Ela envolve a criagdo de um ambiente de controle no qual cada
colaborador possui um login unico e individual, onde cada agé&o realizada no sistema é
registrada de forma detalhada, e onde auditorias regulares sao realizadas para garantir a
conformidade com as normas de seguranca de dados. Esses processos nao apenas
garantem a protecao das informacgdes dos pacientes, mas também protegem o laboratério
de riscos legais e de seguranga, além de assegurarem que o laboratorio esteja em
conformidade com as exigéncias da LGPD.

Compartilhamento de informagdes de pacientes:

A confidencialidade das informacbes dos pacientes € um principio essencial da ética
medica e da legislacdo de protecédo de dados. Por isso, qualquer compartilhamento de
dados pessoais deve ser realizado com cautela e apenas nas circunstancias apropriadas.

e Autorizacdo expressa e formal: O compartihamento de informagbes de
pacientes com terceiros devem sempre ser precedido por uma autorizacio
expressa. Essa autorizagdo deve ser obtida de forma clara e documentada, seja
por escrito ou eletronicamente, garantindo que o paciente esteja ciente de que
informacbes serao compartilhadas, com quem e para qual finalidade. A
autorizacao deve incluir elementos como a identificagao do paciente (nome
completo, numero do documento de identidade, e outros dados que assegurem a
correta identificacdo da pessoa), a descrigao detalhada dos dados a serem
compartilhados (informagbes especificas do paciente serdo divulgadas, como
laudos, resultados de exames, ou dados cadastrais), destinatario das informagoes
(identificar claramente quem recebera as informagbes) e a finalidade do
compartilhamento (propésito pelo qual os dados estdo sendo compartilhados). A
autorizacdo envio de laudos por e-mail ou aplicativos de mensagens aos
profissionais envolvidos diretamente no tratamento do paciente é solicitado no
protocolo de atendimento, pois esta pratica pode proporcionar um aumento do
risco de vazamento dos dados pessoais. No DBC Patologia estes dados constam
no protocolo de atendimento e é gerado no sistema Pathoweb um termo de
autorizagao expresso e formal.

e Excecgoes a necessidade de autorizagdo: Embora a regra geral seja que as
informacgdes s6 possam ser compartilhadas com a autorizacdo do paciente, ha
algumas excecgdes que devem ser claramente compreendidas: menores de idade
ou incapazes (a autorizagao deve ser obtida de um responsavel legal o que é
crucial para proteger os direitos e a privacidade dos individuos que nao podem
consentir por simesmos) e obrigagdes legais (investigacdes policiais, exigéncias
judiciais ou notificacdes de saude publica). Nesses casos, a organizagdo deve
seguir as diretrizes legais aplicaveis, mas deve também buscar informar o
paciente, sempre que possivel, sobre a divulgagao.

e Registro de autorizagdes: Todas as autorizagbes obtidas devem ser
devidamente documentadas e registradas no sistema PathoWeb, garantindo que
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4.9.

haja um histérico de quais informagdes foram compartilhadas e com quem. Esse
registro deve ser mantido em seguranca e acessivel apenas a colaboradores
autorizados, respeitando a privacidade do paciente.

o Consequéncias por violagdao da politica: A violagdo da politica de nao
compartilhamento de informagdes sem autorizagdo expressa pode resultar em
sangdes disciplinares, que podem variar desde adverténcias até demissoes,
dependendo da gravidade da infragdo. E importante que os colaboradores
estejam cientes das consequéncias de suas agbes e do impacto que o
compartilhamento inadequado de dados pode ter ndo apenas sobre os pacientes,
mas também sobre a reputacao e a integridade do laboratério.

A proibigdo do compartilhamento de dados sem a autorizagédo expressa e formal protege
os direitos dos pacientes e assegura a conformidade com a LGPD, refletindo o
compromisso da organizagdo com a privacidade e a seguranga das informacodes
pessoais.

Compartilhamento de dados de saude:

O DBC Patologia Diagnoéstica compartilha dados pessoais de saude exclusivamente nas
seguintes situagdes, sempre respeitando o principio da finalidade e as vedagdes da
LGPD:

a) Médicos Solicitantes: Envio de laudos e resultados para fins de diagnéstico e
tratamento do paciente. Base Legal: Tutela da saude (Art. 11, I, f da LGPD). Finalidade:
continuidade do cuidado médico.

b) Operadoras de Planos de Satlde: Transmissdo de dados para faturamento e
autorizacao de procedimentos. Base Legal: Execugéo de contrato (Art. 7°, V da LGPD).
Finalidade: Cumprimento de obrigagdes contratuais

c¢) Empresas de Tecnologia (Sistema Pathoweb): Armazenamento e processamento
de dados em ambiente de nuvem. Base Legal: Interesse legitimo do controlador (Art. 7°,
IX da LGPD). Finalidade: gestdo operacional do laboratério. Garantias: contrato de
prestacdo de servicos com clausulas especificas de protecdo de dados, tratando a
empresa como operadora

d) Autoridades Sanitarias: Notificagcdo compulséria de doengas e agravos de notificagdo
obrigatéria. Base Legal: Cumprimento de obrigacao legal (Art. 7°, Il da LGPD). Finalidade:
Vigilancia Epidemiologica.

A autorizagdo de envio de laudos por e-mail ou aplicativos de mensagens deve ser
excepcional, sempre com autorizagao expressa e registrada. A pratica preferencial é a
disponibilizacdo via portal seguro com autenticagdo em dois fatores, garantindo maior
protecdo contra acessos indevidos.

Em conformidade com o Art. 11, §4° da LGPD, o DBC Patologia Diagnéstica declara
expressamente que ndao compartilha dados pessoais sensiveis referentes a saude com
objetivo de obter vantagem econémica, exceto nas hipéteses legalmente previstas para
prestacao de servicos de salde em beneficio dos titulares dos dados.
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4.10. Direitos dos Titulares de Dados:

Em conformidade com os Arts. 17 a 22 da LGPD, o DBC Patologia Diagndstica garante
aos pacientes (titulares) os seguintes direitos:

» Confirmacao da existéncia de tratamento de seus dados pessoais;

* Acesso aos dados pessoais tratados pelo laboratoério;

* Correcao de dados incompletos, inexatos ou desatualizados;

* Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD;

* Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao
expressa;

» Eliminagdo dos dados pessoais tratados com consentimento do titular, exceto nas
hipéteses de guarda obrigatoria;

* Informacdes sobre as entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

* Informacbes sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

* Revogagdo do consentimento nos casos em que o tratamento é baseado no
consentimento.

As solicitacbes referentes aos direitos dos titulares devem ser direcionadas ao
encarregado de dados através do e-mail bvk@bvk.adv.br ou telefone (51) 3715-878,
com prazo de resposta de até 15 dias corridos.

4.11. Treinamento dos colaboradores:

Treinar e desenvolver os colaboradores € a melhor forma de preparar-se para lidar com
os desafios de suas rotinas, além de atualiza-los como mudangas impostas pela
legislagdo ou pelo mercado.

Esta visdo deve ser dedicada para a implementacdo e aplicacdo dos principios e
conceitos da LGPD, até mesmo porque, diante da constante evolugdo das rotinas e
praticas laboratoriais, € natural que a politica passe por atualizagdes.

O treinamento aumenta a eficacia dos objetivos da empresa, dentre eles a instituicao de
métodos de preservagao de sigilo quando do tratamento de dados pessoais.

E realizado um treinamento para cada novo colaborador da empresa e um treinamento
anual com todos os colaboradores sobre a LGPD e suas aplicagcbes praticas no DBC
Patologia Diagnostica.

Nestes treinamentos s&o abordadas as seguintes praticas a ser adotadas pelos
colaboradores:

a) Aplicagao do termo de sigilo e de confidencialidade aos colaboradores:
O formulario especifico (“FR 019 - Termo de Sigilo e Confidencialidade”) deve ser
assinado por todos os colaboradores no momento da admissao, como parte do
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processo de integragdo inicial (onboarding), garantindo que, antes de iniciar qualquer
atividade no DBC Patologia Diagnostica, o colaborador tenha ciéncia e concorde
formalmente com as obrigacdes impostas. Uma cépia assinada do termo deve ser
arquivada, mantendo registros formais que possam ser auditados a qualquer
momento, especialmente em casos de inspecao de conformidade ou em auditorias de
acreditacdo. Ele deve ser renovado periodicamente e inserido nos treinamentos,
reciclagens e testes/avaliagbes conforme previamente mencionado. Além disso,
treinamentos anuais sobre LGPD, seguranca da informacao e confidencialidade serao
realizados, além de simulag¢des de incidentes (tabletop exercises).

b) Acesso aos equipamentos de informatica da empresa e do sistema PathoWeb:

No treinamento sobre o acesso aos equipamentos de informatica e ao sistema
Pathoweb, os colaboradores devem ser instruidos a utilizar exclusivamente seus logins
e senhas individuais para acessar os computadores e sistemas da empresa,
garantindo que cada acesso seja devidamente identificado e rastreavel. Senhas fortes
devem ser criadas e mantidas em sigilo, sendo proibido o compartilhamento entre os
colaboradores. Equipamentos de informéatica devem ser protegidos com bloqueio
automatico de tela em caso de inatividade, e os colaboradores devem garantir que, ao
se ausentarem, fagam logout ou bloqueiem o dispositivo. O uso de midias externas,
como pen drives, s6 deve ser realizado com autorizagdo prévia, para evitar riscos de
seguranca. A equipe de Tl monitorard os acessos e atividades no sistema,
assegurando que apenas o0s colaboradores autorizados tenham acesso aos dados
sensiveis, conforme as exigéncias da LGPD.

c) Solicitar apenas dados essenciais dos pacientes:

Os colaboradores devem solicitar apenas os dados pessoais necessarios para a
realizacao dos servigos diagnésticos. A coleta de dados deve seguir o principio da
minimizagao, conforme previsto na LGPD, ou seja, apenas as informagdes
estritamente necessarias para atingir o objetivo do diagndstico e do tratamento devem
ser solicitadas, evitando o excesso de dados e reduzindo o risco de exposi¢cao
indevida.

d) Evitar a pratica de arquivar copias de documentos de identidade dos pacientes:

A manutencao de copias fisicas ou digitais de documentos de identidade deve ser
evitada, pois isso aumenta os riscos de exposig¢ao indevida de dados sensiveis. O
armazenamento de documentos deve ser justificado por necessidade legal ou
contratual, sendo preferivel validar as identidades sem arquivar copias, sempre que
possivel.

e) Emissao do protocolo de atendimento e orientagées gerais ao final de cada

atendimento:

Apos realizar o cadastro do paciente e dos exames no sistema Pathoweb, é
fundamental verificar se todos os dados estdo corretos e atualizados, incluindo
informacdes pessoais, tipo de exame e detalhes do atendimento. Essa verificagao é
crucial para evitar erros antes de emitir o protocolo. Em seguida, o protocolo é gerado
automaticamente pelo sistema Pathoweb, que preenchera os dados do paciente, os
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exames solicitados, o numero do protocolo e o prazo estimado para a entrega dos
resultados. O colaborador deve imprimir o protocolo ou, caso o paciente prefira, envia-
lo por e-mail ou disponibiliza-lo no portal online seguro, de acordo com as diretrizes de
seguranca de dados. E importante garantir que o paciente compreenda todas as
informagdes contidas no protocolo, incluindo os exames solicitados e os prazos
estimados. Apés a entrega do protocolo, o colaborador deve fornecer orientagbes
detalhadas sobre os préximos passos. Isso inclui informar o prazo de entrega dos
resultados e como o paciente podera acessa-los, seja online, por e-mail ou
presencialmente. Além disso, o paciente deve ser orientado sobre como acompanhar
o andamento do exame e os canais de comunicagao disponiveis, como telefone, e-
mail ou portal online. Durante todo o processo, o colaborador deve garantir a protecao
da privacidade do paciente, assegurando que os dados de outros pacientes nao
estejam visiveis. O paciente deve ser informado de que o DBC Patologia Diagndstica
segue rigorosas regras de sigilo e protegcdo de dados, com acesso restrito aos
profissionais autorizados. Se o paciente tiver duvidas sobre o exame ou o protocolo
emitido, o colaborador deve esclarecer de forma clara e objetiva, sem fornecer
informagdes médicas especificas ou resultados preliminares que nao estejam sob sua
responsabilidade. Duvidas mais complexas devem ser encaminhadas ao responsavel
técnico. E essencial que o colaborador seja paciente e claro ao explicar as orientagdes,
especialmente para pacientes que nao estejam familiarizados com o processo ou com
o uso de tecnologia. Documentar quaisquer instrugdes adicionais fornecidas ao
paciente também é uma pratica recomendada para garantir que todas as informagodes
necessarias foram devidamente passadas. Incentivar sempre o paciente para tomar
conhecimento der seus laudos mediante acesso no site institucional do DBC Patologia
Diagndstica, por meio de senha pessoal e login, procedimento que, por norma,
“elimina” a interferéncia do profissional de atendimento nessa fase do processo. Por
fim, & importante que a emissao do protocolo e as orientacbes sejam realizadas de
maneira consistente para todos os pacientes, garantindo a conformidade com as
politicas de seguranca e a Lei Geral de Proteg¢do de Dados (LGPD).

Confidencialidade e autorizagdo no tratamento de dados pessoais dos
pacientes:

Os colaboradores devem ser constantemente treinados e sensibilizados sobre a
importancia de manter a confidencialidade dos dados dos pacientes. Devem entender
que o vazamento de informagdes pode resultar em consequéncias legais, além de
prejudicar a confianga do paciente na instituicdo. Os colaboradores devem ser
instruidos sobre como lidar com solicitagcbes de informacdes de terceiros e a
importancia de sempre verificar a validade da autorizagdo antes de compartilhar
qualquer dado. Deve ser enfatizado a importancia da autorizagdo no tratamento de
dados pessoais dos pacientes. Todos devem estar cientes de que é estritamente
proibido usar, divulgar ou facilitar o acesso a informagbes sensiveis sem a devida
autorizagao. Além disso, nenhuma informagao sobre pacientes deve ser fornecida a
terceiros sem uma autorizagao expressa e formal, exceto em casos de menores de
idade ou incapazes, onde a protecdo dos dados é ainda mais critica. E fundamental
que cada colaborador assuma a responsabilidade de preservar a privacidade dos
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dados e respeitar a legislagao vigente, garantindo assim a confiang¢a dos pacientes no
nosso trabalho.

g) Orientagdes gerais
Os colaboradores do setor de recepc¢ao/atendimento devem ser orientados a nao
comentar, analisar ou emitir quaisquer opinidées acerca do conteudo do laudo, mesmo
quando solicitado pelo paciente. Nestas hipoteses, o paciente devera ser atendido por
profissional qualificado, de forma individualizada e em ambiente privativo
(preferencialmente o seu meédico assistente ou solicitante do exame).

4.12. Indicadores de gestao de dados:

O DBC Patologia Diagnostica monitorara continuamente, com revisdes periddicas,
indicadores de eficacia das praticas de prote¢do de dados como:

Numero de solicitagoes de acesso de titulares de dados.

Taxa de cumprimento de solicitagcdes de corre¢cao de dados.

Incidentes de seguranca registrados (ex: tentativas de acesso nao autorizado).
Tempo médio de resposta as solicitagoées dos titulares;

Numero de incidentes reportados a ANPD;

indice de conclusdo de treinamentos obrigatérios em LGPD.

Deverao ser produzidos relatérios que contenham a analise dos indicadores acima,
permitindo a identificacdo de areas de melhoria e a tomada de decisbes estratégicas.

A realizar de capacitag¢des regulares para a equipe sobre a importancia da protegao de
dados e como os indicadores deverao ser usados para melhorar a gestao de informagdes.

4.13. Relagao com terceiros:

E bastante comum que pessoas fisicas ou juridicas, prestadoras ou tomadoras de
servigos junto ao DBC Patologia Diagndstica, acabem por ter acesso a dados pessoais
de pacientes. Como o laboratério, em si, é o controlador dos dados, pois a ele foram
confiados, se tem que a responsabilidade se estende, inclusive, para os casos em que a
violagc&o ocorre por ma pratica destes terceiros.

Sao atividades envolvidas: setores de contabilidade, setores juridicos, empresas de
manutencao de equipamentos, empresas de manutengao predial, empresas de prestacéo
de servicos de limpeza e asseio, empresas de prestagdo de servicos de seguranga,
empresas de tecnologia da Informacgao, operadoras de planos de saude, administradoras
de convénios, secretarias municipais e estaduais da saude, clinicas de medicina do
trabalho, empregadores dos pacientes, entre outros.

Pela unanime interpretacao das disposicdes da LGPD, é de responsabilidade do DBC
Patologia Diagndstica o acesso a dados pessoais de pacientes por parte de terceiros.
Todos os prestadores e tomadores de servigos antes relacionados tém condi¢des, em
algum momento da relagao contratual, de acessar — ou ao menos visualizar — documentos
que contenham informagdes sigilosas. Desta forma deve-se:
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o Envidar esforgos no sentido de limitar ao absolutamente necessario o acesso a
dados pessoais de pacientes por parte dos prestadores de servigos, seja ao
frequentarem o ambiente laboratorial, seja pela analise de documentos essenciais
para a consecugao do quanto contratado.

¢ No dia a dia da relagdo contratual com tomadores de servigos, aqueles que pagam
pelos exames, deve-se disponibilizar tdo somente a documentacdo minimamente
necessaria.

o Na&o envie quaisquer dados que ndo sejam efetivamente solicitados e cuja
disponibilizacao seja pertinente.

e Antes de qualquer outra providéncia, o laboratério € jungido pelo dever maximo
de sigilo, e a LGPD veio a consolidar esta condi¢do: nao viole zele para que nao
seja violado o seu compromisso.

e Em todos os contratos firmados com terceiros, sera inserida clausula de
compromisso com a LGPD. Além disso, os prestadores considerados criticos
poderao ser submetidos a auditorias periddicas de conformidade em protecéo de
dados, como medida de due diligence.

4.14. Plano e mecanismo para a destruicao dos registros:
O plano e mecanismo para a destruigdo dos registros no contexto do DBC Patologia
Diagndstica deve seguir as diretrizes estabelecidas pela Lei Geral de Prote¢do de Dados
(LGPD) e outras regulamentacgdes pertinentes a area de Patologia.

A destruicao de dados sensiveis deve ser realizada de forma segura e eficiente,
garantindo que nao haja possibilidade de recuperagao dos registros.

O tempo de armazenamento de cada tipo de material é variavel, sendo os registros que
envolvem a LGPD incluem as seguintes situagdes:
a copia

e copia virtual/digital do laudo impresso: arquivada de forma permanente;

e documentos digitalizados: os pedidos devem ser guardados por vinte (20) anos;

e documentos digitalizacdo com nivel de seguranga nivel 2: descartados
imediatamente apds seu uso, entretanto, a Sociedade Brasileira de Patologia
sugere que guarda seja de cinco (5) anos;

e outros documentos extras (segundas vias de requisi¢cdes, copias de identidades
vinda de outros servicos, laudos impressos internamente para revisao, etiquetas
de exames de frascos com o material bioldégico que foi descartado): descartados
imediatamente ap6s o uso.

A forma de descarte destes registros fisicos é através de fragmentadoras/trituradoras de
papel, impossibilitando sua identificagao.

Para dados eletrénicos, serdo adotadas técnicas conjuntas com a empresa de Tl e com
o PathoWeb que garantam a impossibilidade de recuperagdo, como a sobrescrigcdo ou a
utilizacao de software especifico para destruicdo de dados. O registro do processo de
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destruicao destes dados devera documentar cada etapa com data, método, responsavel
e lista dos dados destruidos, além de ser mantido permanentemente, em conformidade
com as praticas de auditoria e de fiscalizagao.

Serao realizadas revisbes peridodicas deste plano, ajustando-o conforme mudangas na
legislagao, nas operacdes do laboratério ou nas praticas de gestao de dados.

. Plano de contingéncia para eventos de vazamento de dados:
Constitui um evento de vazamento de dados, incluindo acessos n&o autorizados, perda
de dispositivos de armazenamento, e divulgacao inadequada de informacgdes.

A estratégia de resposta inclui o desenvolvimento de estratégia de resposta a incidentes
qgue inclua procedimentos de conteng¢ao para minimizar o impacto do vazamento e a
avaliagao da gravidade do incidente e da natureza dos dados afetados.

O protocolo de comunicagdo devera incluir a notificagao aos titulares de dados
afetados, a comunicacdo a Autoridade Nacional de Protecao de Dados (ANPD)
conforme exigido pela LGPD e comunicagao interna para manter a equipe informada
sobre o incidente e o0s passos que estdo sendo tomados.

Além dos treinamentos regulares, serdo realizados exercicios simulados de
incidentes (tabletop exercises), para capacitar a equipe a responder a potenciais
vazamentos de dados.

Apds a ocorréncia de um incidente, serdo revisadas as respostas e identificadas
oportunidades de melhoria no plano de contingéncia e nas praticas de protecéo de
dados.

Gestao de incidentes de seguranga:
Em caso de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares de dados, o DBC Patologia Diagnéstica seguira o seguinte protocolo:

1. Contengéao imediata do incidente e avaliagao dos danos;

2. Comunicagao a ANPD em até 72 horas, conforme Art. 48 da LGPD;
3. Notificacao aos titulares afetados quando aplicavel;

4. Documentacio completa do incidente;

5. Revisao e melhoria dos controles.

O encarregado de dados sera o responsavel por coordenar a resposta a incidentes e as
comunicagdes com a ANPD e titulares afetados.

. Providéncias em relag¢ao ao colaborador:

A violagdo quanto aos dados pessoais, através de seu tratamento nao responsavel
devera acarretar, desde que comprovada, a adogcao de medidas em relagdo ao
colaborador infrator. Uma vez que estejam os colaboradores compromissados quanto ao
dever de sigilo, assim como treinados no que tange aos principios e preceitos da LGPD,
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passara a se constituir em obrigagao do contrato de trabalho a observancia de todos os
elementos necessarios a preservacao dos dados pessoais.

Nesta via, sob pena de conivéncia por parte do empregador, devera o Controlador de
Dados, por meio de seu Operador, fazer impor as medidas punitivas legais quando
comprovada a autoria do ilicito laboral, através do enquadramento no rol de faltas graves

do

obreiro:

o A previsao legal do respeito ao sigilo profissional e a consequéncia de sua quebra
estdo no artigo 482, letra “g”, da Consolidag&o das Leis do Trabalho (CLT): Art.
482: Constituem justa causa para rescisdo do contrato de trabalho pelo

empregador: (...); g) violagdo de segredo da empresa.”.

Mas é claro, nem toda ma pratica resulta em prejuizos ao laboratério ou ao
paciente. No entanto, as pequenas falhas e quebras de rotina devem ser
igualmente apontadas, relatadas e objeto de providéncias pelo Controlador e
Operador de dados.

Apds avaliagdo conjunta da postura e atuagdo do colaborador em relagdo ao
evento danoso ao sigilo de dados pessoais, assim como das eventuais
consequéncias, deverdo Controlador e Operador recomendar ao Setor de
Recursos Humanos a avaliagao da aplicacao de:

a) Adverténcia: E o modo mais leve de punir o colaborador que desrespeita as
regras da empresa. E por meio dessa ferramenta que o empregador avisar ao seu
funcionario que ele fez algo de errado e que, em caso de reincidéncia, o seu
contrato podera ser rescindido por justa causa.

b) Suspensdo: é a punigdo pertinentes aos casos de cometimento de falta de
natureza mediana ou nas hipoteses em que o empregador ja advertiu por escrito,
permanecendo o colaborador na pratica de faltas em relagao ao tratamento dos
dados pessoais.

c) Demissao por justa causa: Inicialmente, deve-se relembrar o preceito de que a
falta cometida pelo empregado, para fins de justa causa, deve ser de tal gravidade
que justifique a quebra da necessaria confianga ao prosseguimento do contrato
de trabalho. Assim, para que haja essa penalidade, deve-se: ou se estar diante de
uma situacdo realmente grave, ou, tratar-se de empregado reincidente, ja
advertido e suspenso em momentos anteriores ou em caso de reincidéncia
(previamente advertido e suspenso).

5. GLOSSARIO:
Acesso aos Equipamentos de Informatica: Regras e diretrizes que garantem que os
colaboradores utilizem seus préprios logins e senhas para acessar sistemas e dispositivos da
empresa, mantendo a rastreabilidade.
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Acreditagao Externa: Processo pelo qual uma organizagao é avaliada por uma entidade externa
em relacdo a padrboes de qualidade e conformidade. O DBC Patologia Diagndstica segue os
requisitos do PACQ (Programa de Acreditacéo e Qualidade).

Auditoria de Conformidade: Processo de verificagdo e avaliagdo para garantir que as praticas
da organizacao estejam alinhadas com a legislacao e politicas de protec¢ado de dados.
Autorizacao Expressa e Formal: Consentimento claro e documentado do paciente para o
compartilhamento de seus dados pessoais, incluindo identificagdo do paciente, dados a serem
compartilhados, destinatario e finalidade do compartilhamento.

Confidencialidade: O principio de manter informagdes pessoais e sensiveis em sigilo, evitando
sua divulgac&o nao autorizada a terceiros.

Controlador: A pessoa natural ou juridica que toma as decisdes referentes ao tratamento de
dados pessoais. No DBC Patologia Diagndstica, € o CEO, Dr. Dennis Baroni Cruz.

Dados Pessoais: Qualquer informagédo relacionada a uma pessoa natural identificada ou
identificavel, como nome, CPF, endereco, entre outros.

Dados Sensiveis: Informacbées que, se divulgadas, podem causar discriminacdo ou
constrangimento ao titular, como dados sobre saude, origem racial, convicg¢des religiosas, entre
outros.

Descarte de Documentos: Processo de eliminagdo de documentos que contenham
informagdes sensiveis, garantindo que ndo possam ser recuperadas apos o descarte.
Encarregado: pessoa natural designada como DPO, com apoio técnico do escritério juridico
contratado.

Lei Geral de Protecao de Dados Pessoais (LGPD): Legislacao brasileira (Lei n°® 13.709/2018)
que estabelece normas para a protecao de dados pessoais, visando garantir a privacidade e os
direitos dos titulares.

Medidas Preventivas: A¢des adotadas para proteger os dados pessoais e sensiveis, garantindo
que o tratamento esteja em conformidade com a LGPD.

Monitoramento de Acessos: Acompanhamento das atividades dos colaboradores no sistema
para garantir que somente pessoas autorizadas tenham acesso a informagdes sensiveis.
Operador: A pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome
do controlador. No DBC Patologia Diagndstica, o gerente administrativo, Julio Cézar Silveira, é
designado como operador.

Penalidades Legais: Consequéncias juridicas que podem ser aplicadas em caso de violagao
da LGPD, incluindo adverténcias, multas, e agdes civis ou criminais.

Prestadores de Servigos: Terceiros que, no curso de suas atividades, podem acessar dados
pessoais de pacientes, incluindo empresas de manutencdo, segurangca e tecnologia da
informacao.

Principio da Minimizagao: Diretriz da LGPD que estabelece que apenas dados pessoais
estritamente necessarios para a realizagdo de um servico devem ser coletados.

Protocolo de Atendimento: Documento que registra informagdes sobre a prestagdo de
servigos, como dados do paciente, exames solicitados e prazos para entrega de resultados.
Registro de Autorizagdes: Documentagdo sistematica que mantém um histérico de quais
informagdes foram compartilhadas, com quem e sob qual autorizagao.

Registro Formal: Documentagao que comprova a obtengdo de autorizagdo ou o cumprimento
de obrigagbes legais, mantendo um histérico de agbes realizadas.

Responsavel Legal: Pessoa designada para consentir em nome de individuos incapazes (como
menores de idade) em questdes que envolvem a autorizagao de compartilhamento de dados.
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Seguranga da Informacgao: Conjunto de praticas e tecnologias para proteger os dados pessoais
contra acesso nao autorizado, vazamentos e outras ameacas.

Termo de Sigilo e Confidencialidade: Documento formal que estabelece o compromisso dos
colaboradores em proteger as informacgdes confidenciais acessadas durante suas atividades,
conforme a LGPD.

Titular dos Dados: Pessoa a quem se referem os dados pessoais, que possui direitos em
relacédo as suas informagdes.

Treinamento Continuo: Programa de capacitacdo que visa manter os colaboradores
informados e atualizados sobre suas responsabilidades em relacdo a protecdo de dados e
seguranca da informacao.

Treinamento de Colaboradores: Programa educativo destinado a capacitar os funcionarios em
relagdo as normas de protecdo de dados e a confidencialidade das informacdes dos pacientes.

Violagao de Dados: Qualquer ato que comprometa a seguranga das informagdes pessoais,
resultando em acesso, uso ou divulgagédo n&o autorizados.
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